
暑期，人们来到户外亲近

自然，放松身心，乐享假期。

8 月 9 日，游客在湖南省资兴市

东江湖景区小东江景点游玩赏景。

新华社发 （李 科摄）

亲近自然

8 月 9 日，游客在安徽省黄山

市屯溪区屯光镇汉沙村欣赏向日

葵花海。 新华社发 （施亚磊摄）
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一公司法人代表被骗子利用人工智

能“换脸”技术诈骗 430 万元，某单位一工

作人员被“假领导”诈骗近 98 万元……近

期，多起电信网络诈骗案件引发关注。

“新华视点”记者调查发现，近年来各

地各部门不断加大打击治理电信网络诈

骗违法犯罪力度，有效遏制了案件快速上

升势头。然而，仍有犯罪分子铤而走险，

不断翻新手段实施诈骗，让受害人蒙受损

失，广大群众一定要提高警惕。

冒充身份类、虚假网络投资
理财类、刷单返利类等诈骗高发

前段时间，南方某地一市民接到自称

是某公安局“王警官”的电话，称其涉嫌一

起洗钱案件。为博取信任，对方还以视频

通话方式向其展示“自己”身着警服以及

“公安局”内部环境的画面。就在这位市

民准备转账至所谓“安全账户”时，警方接

到预警信息及时进行阻止。

“电信网络诈骗呈现出一些新特点、

新情况。需要引起高度警惕的是，当前一

些 犯 罪 分 子 利 用 最 新 技 术 ，通 过 恶 意 剪

辑、换脸变声、搭建虚假‘镜头环境’等手

段，伪造视频内容，混淆视听，诱骗受害人

上当。”奇安信集团行业安全研究中心主

任裴智勇说。

根据公安部发布的消息，当前，冒充

电商物流客服、冒充公检法、冒充领导熟

人以及刷单返利、虚假网络投资理财、虚

假网络贷款等 10 种类型电信网络诈骗高

发，占发案的近 80%。

——冒充身份类诈骗突出。

犯罪分子常常使用受害人领导、熟人

的照片和姓名等信息包装社交账号，以假

冒 身 份 添 加 受 害 人 为 好 友 ，随 后 模 仿 领

导、熟人的语气骗取受害人信任。之后以

有事不方便出面、时间紧迫等理由要求受

害人尽快向指定账户转账。此外，客服、

公检法工作人员等也是诈骗分子常常假

冒的身份。

——虚假网络投资理财类诈骗造成

损失金额最大，占造成损失金额的三分之

一左右。

例如，受害人于某反映，被诈骗分子

拉入“投资”群，看到其他人在某款 APP 投

资获利，便下载了该 APP。看到小额投资

都成功盈利并顺利提现，于某继续投资了

数百万元，不久后发现余额无法提现并被

对方拉黑，才知被骗。

——刷单返利类诈骗发案率最高，占

发案的三分之一左右。

此类诈骗通常以网络兼职刷单为名，

诱导受害人预先垫资，并以事后结算款项

为由，最终骗取更多笔垫资款。中国人民

公安大学侦查学院教授刘为军说，刷单返

利类诈骗已演化成变种最多、变化最快的

一种主要诈骗类型，成为虚假投资理财、

贷款等其他复合型诈骗以及网络赌博等

违法犯罪的主要引流方式。

诈骗为何屡屡得逞？

记者从公安部了解到，2022 年，全国

公安机关破获电信网络诈骗犯罪案件 46.4
万起，缉捕电信网络诈骗犯罪集团头目和

骨干 351 名。2022 年以来，公安部组织开

展多次打击电信网络诈骗犯罪区域会战，

共打掉犯罪窝点 5100余个。

高压之下，电信网络诈骗犯罪为何屡

禁不绝？

首先是犯罪分子作案手法智能化程

度不断提高，对受害群体分析更加精准。

记者进入一个所谓“机器人群”，在相关界

面中输入自己的电话号码后，弹出QQ 号、

微博账号地址等个人信息。获取完整信

息，仅需支付价格约等于 1 元至 10 元不等

的虚拟币。

办案人员表示，个人信息泄露是诈骗

的根源。网络黑客会把非法获取的金融、

旅游、求职平台的个人信息进行整合，形

成专门的数据库并不断更新。诈骗人员

得到这些信息后，通过数据对诈骗对象进

行人物画像，实施精准诈骗。

同 时 ，电 信 网 络 诈 骗 分 工 日 益 精 细

化，“黑灰产”推波助澜。记者调查发现，

在电信网络诈骗链条上，每一环节都寄生

着一批提供“专业服务”的“商家”，通过辅

助犯罪获利。

此外，诈骗人员跨境作案，手法日趋

高科技化。“随着国内打击力度不断加大，

一些诈骗人员把窝点转移至境外，使用成

本更低、隐蔽性更强、操作更简单的新型

‘简易组网 GOIP’设备，操控境内手机拨

打诈骗电话，具有很强的伪装性，老百姓

很难分辨。同时，也给执法取证等带来巨

大挑战。”一名办案人员表示。

强化事先预防和协同治理

受访人士表示，遏制电信网络诈骗不

能仅依靠事后打击，必须强化预警防范和

源头管控，提升优化技术防范手段，加强

国际合作，不断铲除“黑灰产”土壤，斩断

犯罪链条。

“我们通过搭建预警数据模型，有效监

测疑似电信网络诈骗电话和短信，并针对

低危、中危、高危潜在被害人采取分级、分

类联动劝阻。”上海市公安局刑事侦查总队

九支队情报综合大队副大队长朱光耀说。

反诈工作不仅在前端劝阻上下功夫，

还要在后端资金止付止损机制上有所建

树。“接到报警后，我们会立即启动资金紧

急查询止付工作机制，对涉案资金封堵拦

截，快速冻结资金。”厦门市打击治理电信

网络新型违法犯罪中心民警洪恒亮说。

专家表示，电信网络诈骗往往是环环相

扣的犯罪链条，立足源头治理、系统治理，才

能不断挤压犯罪空间，铲除犯罪土壤。

人力资源社会保障部要求人力资源

服务机构建立个人信息保护、个人信息安

全监测预警等机制；工业和信息化部加强

APP 全链条治理，持续推进针对涉诈电话

卡、物联网卡等的“断卡行动”；中国人民

银行深入开展涉诈“资金链”治理；公安部

集中捣毁一大批为境外诈骗集团提供支

撑服务的犯罪团伙，依法严惩一大批境外

诈骗窝点回流人员和从事各类“黑灰产”

的犯罪嫌疑人……

“电信网络诈骗犯罪和治理是‘攻防

对抗’关系。”刘为军说，在犯罪手段和方

式不断升级的情况下，要大力推动反制技

术的研发应用，通过抢占技术高地来挤压

犯罪空间。

“当前电信网络诈骗花样繁多，公众要

提高风险防范意识，未知链接不点击，陌生

来电不轻信，个人信息不透露，转账汇款多

核实。”平安银行消费者权益保护中心主任

颜恒说，遇到疑似电信网络诈骗时，要多方

求证核实，并及时向公安机关反映。

新华社“新华视点”记者 谭谟晓 兰天鸣

颜之宏 （据新华社北京8月 9日电）

换脸变声冒充领导熟人 恶意剪辑搭建虚假场景

电信诈骗“剧本多”擦亮眼睛“别入戏”

南非外交部副总司长、南非金砖国家

事务协调人阿尼尔·苏克拉尔日前表示，南

非不会屈服于美国压力而停止使用华为公

司的网络通信设备。在美国打压围堵华为

等中国企业、强拉遏华“小圈子”的政治喧

嚣声中，南非做出了理性务实的选择，从中

也不难看到这样一种风向：越来越多的国

家开始认识到，追随美国对华“脱钩断链”

行不通，立足自身发展才是优先逻辑。

除了南非，泰国政府通过加强与华为

等公司合作，推动 5G 与泰国各产业融合，

提升泰国竞争优势；匈牙利与华为合作，

在全国范围内持续开发 5G 网络，匈牙利

外长西雅尔多表示，匈牙利对全球电信供

应商的立场坚持不变，即任何厂商都不应

因 其 所 属 国 而 被 排 除 在 竞 争 之 外 ；今 年

4 月，巴西总统卢拉来华访问时特地参观

了华为上海研究所，并表示巴西有意和华

为 5G 进一步加深合作。尽管面临来自美

国的压力，马来西亚政府在谋划未来 5G

无线网建设时强调，“作为主权国家，马来

西亚政府有权在不受任何外国干涉的情

况下制定自己的政策”……

牺牲自身利益随美起舞，意味着巨大

的经济成本，甚至可能会错失技术迭代的

战略机遇。德国《明镜》周刊 4 日报道说，

德国正在考虑的“去华为”进程很可能将

给其铁路系统带来沉重的打击，替换相关

设施需要花费约 4 亿欧元（约合 31.5 亿元

人民币），或将导致许多项目延长 5到 6年。

2020 年英国政府追随美国宣布禁止在 5G

网络建设中使用华为设备，牛津经济研究

院调查显示，这一禁令将导致未来 10 年英

国相关网络部署成本提高 9%至 29%。英

国《卫报》认为，禁用华为将把英国拖入数

字化发展的“慢车道”，可能使英国失去 5G

发展的全球领先地位。

美国等少数国家口口声声说华为存在

所谓的安全风险，也已被事实证明是毫无

科学依据的恶意抹黑。作为中国制造业先

进代表，华为等企业的产品以质量过硬、技

术先进和价格合理取得了不错的市场品牌

效应，其安全可靠性得到了市场的检验和

认可。德国《每日镜报》报道，经过多年审

查，英国政府、德国联邦信息安全办公室及

欧盟委员会等机构都没有发现华为存在所

谓的“后门”。世界银行前首席经济学家、

耶鲁大学经济学教授皮妮洛皮·库亚努·戈

德伯格指出，美国“国家安全”的借口信手

拈来，但很难加以验证。美国对中国采取

的行动与其说是为了“国家安全”，不如说

是为了维护其经济主导地位。

如果在公正公平的市场竞争环境下，

中国企业以其兼具高性价比和可靠性的

产品，本是自然而理想的合作伙伴，华为

等中国高科技企业也将获得与其竞争力

相匹配的市场份额。然而这并不是美国

希 望 发 生 的 情 况 。 美 国 以“ 科 技 网 络 安

全”为借口对华为施加多轮制裁，滥用国

家力量无底线打压中国科技产业，不论是

“实体清单”还是“芯片禁令”，通过贩卖

“安全焦虑”妖魔化中国技术，挤压中国科

技企业的国际生存空间，其所谓维护“国

家安全”是假，维护自身科技霸权才是真，

这张不可告人的底牌早已被世人看清。

尽管如此，美国的打压在遏制中国科

技进步方面却收效甚微。正如美国印第

安纳州立大学全球与国际研究学院副教

授萨拉·博伊尔勒·丹兹曼所言，美国试图

在高科技领域将自身优势武器化可能只

是一种“控制幻觉”。美国《国家利益》双

月刊网站 7 月底刊文指出，美国收紧对华

技术出口限制似乎未能阻止或放慢中国

对最具战略影响的人工智能应用的推广，

反而减少了美国半导体企业的收入，危及

它们的研发预算。目前并没有迹象表明，

拜登政府对高端芯片、软件和机器出口的

限制延缓了中国在第四次工业革命中占

据主导地位的进程，相反中国围绕技术限

制展开的努力已取得惊人的快速进展。

南非拒绝弃用华为产品，代表了维护

自身发展利益的理性和清醒。当今世界

正面临数字化转型，信息通信技术是转型

的战略依托。与美国为一己之私，人为制

造科技割裂、阻碍全球科技进步不同，中

国正在为发展中国家数字化转型提供更

多更好的选择。7 月，南非总统拉马福萨

在约翰内斯堡为华为南非创新中心揭幕

时表示，华为南非创新中心的设立，与南

非政府利用数字技术促进经济发展的施

政重点非常契合。通过鼓励设立华为南

非创新中心，以及引进如华为公司这类全

球领先科技企业的最新技术，南非和非洲

大陆，将朝着第四次工业革命的方向获得

跨越式发展的机会。

对于美国分裂世界经济的做法，越来

越多的国家敢于说不。这说明，无论政治

算计如何，发展大势不可逆，任何与中国

“脱钩断链”的鼓噪，终究挡不住发展的诉

求。 新华社记者 樊 宇

（新华社北京8月 9日电）

“脱钩断链”挡不住各国发展诉求

新 华 时 评

新华社北京 8 月 9 日电 外交部发言人 9 日就日本政客麻

生太郎窜台妄言答记者问。

有记者问：据报道，日本自民党副总裁、前首相麻生太郎近

日窜访台湾，同蔡英文、赖清德等人会面，并在台发表演讲称台

海及地区不可发生战事，当前应做好发挥强大威慑力和进行战

斗的心理准备。请问中方对此有何评论？

发言人表示，日本个别政客不顾中方坚决反对，执意窜访

中国台湾地区并大放厥词，渲染台海局势紧张，挑动对立对抗，

粗暴干涉中国内政，此举严重违背一个中国原则和中日四个政

治文件精神，严重践踏国际关系基本准则。中方已就此向日方

提出严正交涉，予以强烈谴责。

“台湾是中国领土不可分割的一部分，台湾问题纯属中国

内政，不容外部势力干涉。”发言人指出，日本曾对台湾殖民统

治长达半个世纪，对台湾人民的反抗残酷镇压，犯下罄竹难书

的罪行，对中国负有严重历史罪责，最应该做的就是反躬自省、

谨言慎行。日本政客窜台言必称战，摆出唯恐台海不乱的架

势，是想把台湾民众推向火坑。“中国早已不是 1895 年签订《马

关条约》时的清政府，日本个别政客又哪来的资格和底气在台

湾问题上说三道四！”

发言人强调，实现祖国完全统一是全体中华儿女的共同愿

望，是不可阻挡的历史大势。任何人都不要低估中国人民捍卫

国家主权和领土完整的坚强决心、坚定意志和强大能力。我们

严肃敦促日方深刻反省侵略历史，恪守一个中国原则和在台湾

问题上所作承诺，不得以任何方式干涉中国内政，不得以任何

方式为“台独”分裂势力撑腰打气。我们也正告台湾当局，“台

独”完全是死路一条，媚日卖台只会祸害台民众，任何勾连外部

势力谋“独”挑衅的行径都注定以失败告终。

就日本政客麻生太郎窜台妄言

外交部发言人答记者问

据新华社利雅得 8 月 8 日电 （记者王海洲、胡冠）沙特阿拉

伯旅游局 8 日发布声明说，沙特已推出多项便利中国游客的举

措，力争实现到 2030年吸引 400万中国游客的目标。

声明说，沙特阿拉伯航空公司本月初开通吉达至北京和利

雅得至北京的直飞航班，显示了沙特开发中国旅游市场的决

心。此外，中国已成为沙特签发快速电子签证的对象国之一，

沙特旅游局官方网站专门开设中文服务热线，在沙特首都利雅

得机场增设中文指示牌，并在沙特境内开通银联支付渠道等。

沙特旅游局还表示，今年夏天，沙特主要旅游目的地根据

中国游客的需求和兴趣，推出量身定制的体验套餐。

沙特推出系列举措吸引中国游客

这是 2022年 4月 1日在沙特阿拉伯首都利雅得附近拍摄的

“世界的边缘”自然风光（资料照片）。 新华社记者 王海洲摄

据新华社洛杉矶 8月 8日电 （记者黄恒）美国两家与互联网

相关的行业组织 7日向蒙大拿地区联邦地区法院米苏拉分院提

交“法庭之友”文书，支持抖音海外版（TikTok）及其创作者今

年5月分别提起的诉讼，反对蒙大拿州针对抖音海外版所发禁令。

这份 24 页的文书由“网络选择”协会和进步商会提交，其

成员包括数十家互联网产业和高科技领域的全球性公司。文

书就诉讼案提出了 3 点意见，包括该禁令导致互联网碎片化并

破坏互联网价值、损害依赖抖音海外版销售和推广产品的当地

企业利益、抑制创新及政治参与并导致该州与世界脱节。文书

强调，禁令同样违反了美国宪法的规定和美国法律体系中设定

的联邦优先权原则，其危害性“如何强调都不为过”。

蒙大拿州州长 5 月 17 日签署了对抖音海外版的禁令，并计

划于 2024 年 1 月 1 日起实施。这一行为迅速遭到法律挑战，居

住在该州的 5 名抖音海外版内容创作者 17 日当天便提起诉

讼。抖音海外版公司也于同月 22 日对蒙大拿州提起诉讼，要

求法院推翻该禁令。

美互联网行业组织提交法庭文书

反对蒙大拿州针对抖音海外版的禁令

全球多地持续高温
这是 7 月 6 日在埃及亚历山大拍摄的人们在海边避暑的场

景。世界气象组织等机构 8 日宣布，2023 年 7 月可能是 12 万年

以来的最热月份。美国亚利桑那州首府菲尼克斯连续 31 天每

天最高气温超 43 摄氏度，创下历史纪录。今年 7 月日本全国平

均气温达 25.96 摄氏度，为 120 多年来同期最高。专家表示，在

全球变暖的大背景下，减少温室气体排放刻不容缓。

新华社发 （艾哈迈德·戈马摄）


